
РЕГИСТАР НАЦИОНАЛНОГ ИНТЕРНЕТ ДОМЕНА СРБИЈЕ ИМПЛЕМЕНТИРАО ЗАШТИТУ ДОМЕНА

Три начина да спречите
„крађу" домена

Све компапије које желе да буду
присутне на Интернету требало би да
имају свој домен. Чак и ако не желите да
направите веб презентацију одмах, ре-
гистрацијом „свог" назива домена обез-
беђујете да га пеко други пе региструје у
међувремену. Када једном региструјете
назив домена, он је ваш све док редов-
но продужавате његову регистрацију.

У неочекиваним случајевима домен
може бити „украдеп". Иако се „крађа"
домена не дешава често, измена података о
домену и преусмеравање интернет корисни-
ка на локације које контролитпу „крадљив-
ци" може имати озбиљне последице. Осим
губитка репутације и прихода, „крађа"
домена може довести до крађе осетљивих
пословних података. Недавно је једна вели-
ка компанија, која послује глобално, от-

крила да је кроз „крађу" домена, у перио-
ду од пет месеци, сва долазпа пошта би-
ла преусмеравана преко сервера у Украји-
ни, а то значи да су нападачи имали увид у
пословну комуникацију компаније.

Број „крађа" домена расте много бр-
же од броја домепа, при чему папада-

чи обично бирају мале регистраре, код
којих су домсни најјсфтинији и који
немају довољно ресурса да имплемен-
тирају адекватну заштиту. Компаније
морају да третирају називе домена као
вредну имовину, што ониијесу, анаро-
чито у доба када се пословне актив-

ности свс вишс пребацују на Интсрнст.
Водећи рачуна о интересима

корисника, Регистар националног ин-
тернет домена Србије (РНИДС) је им-
плементирао три врсте заштите домена.
Све три значајно смањују ризик од
„крађс" домсна, а на кориснику јс да
одабере ону која пружа ниво заштите
који је њему неопходан.

Ако имате личну веб презентацију,
блог или интернет представљање мале
компаније, сасвим је довољно да преко
овлашћсног рстистра активиратс „Си-
гуран режим" за домен. У том случају
ће, за сваку измену података везаних за
домен, систем РНИДС-а, путем е-поште,
од вас тражити потврду пре него што ту
измену омогући. Ако желите да ваш домен
будс додатно заштићсн, потрсбно јс акти-
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Пише: Жарко Кецић, в.д. директора РНИДС
и руковооилац сектора ИК'Г сервиса

вирати „Закључавање на страни клијен-
та". За велику већипу иптерпет сервиса и
садржаја ово је адекватан начин заштите
домена, ако је ова услуга од овлашћеног
регистра адекватно имплементирана.

За компаније које важан део
пословања обављају на Интернету (бан-
ке, осигуравајућа друштва, интернет
продавпице) или суу групи великих 1сом-

панија, препоручено је „Закључавање на
страни регистра" (К.е<е,Ј8 _гу 1лск). Ова вр-
ста закључавања домена пружа највиши
степен запгтите, али захтева додатне ад-
министративно-техничке активности

регистра и због тога ову врсту заштите
РНИДС поссбно наплаћујс.
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