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SRBIJA NA INTERNETU

* Internet u Srbiji svakodnevno koristi 2,85 mil. korisnika”
* 1,3 mil. korisnika koristi e-servise javne uprave”
* 1,16 mil. korisnika kupuje/prodaje preko Interneta*

» 28,3 mil. dinara gradani Srbije proseCno dnevno potrose
preko Interneta ***

* 99% preduzeca koristi Internet”
* 40 OvlasScenih registara nacionalnog domena

* 86,291 registrovanih Internet domena (.rs + .cp6)™

«0 GERrzic & Associates * Podaci Republi¢kog statistickog zavoda (Istrazivanje o upotrebi IKT u Srbiji, 2014.)  ** Podaci od 2014/10/20  *** Podaci NBS



AKTIVNI SERVISI - DNS, E-mAIL, WEB

Svi domeni, bilo gde

@® ImaDNS @ Ima MX @ Ima web servis
@ Nema DNS @ Nema MX @ Nema web servis *
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GDE SRBIJA DRZI SVOJ SADRZA)

® Srbija

® SAD
Svedska

® Nemacka

@® Velika Britanija

Ostali

@® Srbija

® SAD
Svedska

® Nemacka

@® Holandija
Ostall

Svi domeni, bilo gde

Web

43.3%

® Srbija

® SAD

® Nemacka

@® Holandija

@® Francuska
Ostali



KKOM WEB SERVERU VERUJU SRBI

Svi domeni, bilo gde

@ Apache (Linux)

@ NGINX
GOOGLE GHS

@ Microsoft IIS

@® CloudFlare

@ Ostali/Skriveni
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KKAKO FUNKCIONISE ENKRIPCLJA?
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& Gerzic & Associates Skica preuzeta od Google Inc.



o FUNKCIONISE ENKRIPCIJA?
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ZASTO BRINUTI?

* Nemam Sta da krijem, nisam uradio nista lose!
* Da li zelite da prosledite svo] JIMBG svakom®?
* Dali zelite da joS neko moze da Cita vasu email postu?

e Dall zelite da svako zna da ste bas Vi ostavili neki
noliticki komentar?

e Da li zelite da svako ima uvid u vas zdravstveni karton?

e Da li zelite da svako ima uvid u vas bankovni racun?

& Gerzic & Associates



ENKRIPCIJA WEB SERVISA U SRBUI

Domeni, samo u Srbiji

32.7%

@ Podrzava enkripciju ® TLSvi.2 @ CA validirani
@ Bez enkripcije @ TLSvi.1 @ Samo-potpisani
TLS v1.0 |stekli
@ SSL v3.0 (prevaziden) Heartbleed

@ SSL v2.0 (prevaziden)
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ENKRIPCIJA WEB SERVISA U SRBUJI

Domeni, samo u Srbiji

@ Visok nivo @ Nizak nivo @® SHA256 @ SHA1 @ MD5
Algoritmi sifrovanja podataka Algoritam potpisa

«0 GEeRrzic & Associates Google: Svi SHA-1 sertifikati koji su validni posle 2016/1/1 tretirace se kao nesigurni.



ENKRIPCIJA SMTP SERVISA U SRBUJI

Domeni, samo u Srbiji

@ Podrzava Enkripciju ® TLSvi2 @ CA validirani

@ Bez enkripcije @ TLSvi.1 @ Samo-potpisani
TLS vi Istekli
SSL v2 (prevaziden) Heartbleed

@ SSL v3 (prevaziden)

~ .
40 GEeRrzic & Associates Detaljne analize vrSene su nad uniq IP adresama servera koji podrzavaju enkripciju zbog velikog broja shared hosting domena



ENKRIPCIJA SMTP SERVISA U SRBII

Domeni, samo u Srbiji

@ Visok nivo @ Nizak nivo @® SHA256 @ SHA1 @ MD5
Algoritmi Sifrovanja podataka Algoritam potpisa

«0 GEeRrzic & Associates Google: Svi SHA-1 sertifikati koji su validni posle 2016/1/1 tretirace se kao nesigurni.



SRBIJA NA INTERNETU - NASTAVAK

* Od Top20 sajtova u Srbiji (***), jedan sajt ima aktivan
HTTPS za posetioce

* Od 40 ovlas¢enih registara Internet domena Srbije, 13
(32,5%) ima validan CA SSL, a samo 1 ima HSTS aktivan

e Samo 2 (dva) domena u Srbiji imaju HSTS aktivan
(0.002%™*)

e Od skeniranin 101,293 WiFi uredaja na teritoriji
Beograda 88,02% ima podesenu zastitu *

«0 GERzICc & Associates * Podaci wardrive istrazivanja na teritoriji Beograda od 2014 - G&A ** Podaci se odnose samo na www.domen ili domen (bez pod-domena)

“** Podatke objavio Gemius, gemiusAudience 09/2014 - http://www.audience.rs/



http://www.audience.rs/

PREPORUCENA PODESAVANJA

Latest browsers: Firefox 27, Chrome 22, IE 11, Opera 14, Safari 7, Android 4.4, Java 8

Ciphersuite:
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-ECDSA-AES256-GCM-SHA384
DHE-RSA-AES128-GCM-SHA256
DHE-DSS-AES128-GCM-SHA256
kEDH+AESGCM
ECDHE-RSA-AES128-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA
ECDHE-RSA-AES256-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA
ECDHE-ECDSA-AES256-SHA
DHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA
DHE-DSS-AES128-SHA256
DHE-RSA-AES256-SHA256
DHE-DSS-AES256-SHA
DHE-RSA-AES256-SHA
laNULL:!eNULL:!'EXPORT:!DES:!RC4:!13DES:!MD5:!PSK
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Versions: TLSv1.1, TLSv1.2

RSA key size: 2048

DH Parameter size: 2048

Elliptic curves: secp256r1, secp384r1, secp521r1

Certificate signature: SHA-256

HSTS obavezno!

**Validno na dan: 2014/10/20



HVALA NA PAZNJI, PITANJA?




